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[. Problématique - protection des données personnelles (1)

4 Or noir de 'économie numérique

+ Données personnelles: fichier informatique (signaux

electromagnetiques reésultant d'une juxtaposition de chiffres
0etl)

4+ Chaque jour plus de :
504 millions de tweets

40 milliards de WhatsApp

2,4 millions d'emails (par seconde!)

+ Applications commerciales: Internet des objets, smart grids, App, robotiqueclouds, domotique,

reseaux sociaux etc.

*+ Emergence de Data brokers
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* Objectif: passer du Big Data au Smart Data et en extraireune utilisation commerciale




[. Problématique - protection des
données personnelles (2)

4+ Enjeux commerciaux et publicitairesconsidérables:
personnalisation a partir du traitement desdonnees
personnelles

% Plus-value de économie numérique : capacité agénérer des
algorithmes de recommandations a partir du traitement de
données personnelles

™
(O

Dans ce contexte,ou se trouve la limite entre l'exploitation
commerciale et le respect de la vieprivee?




[. Problématique - la protection des données

personnelles (3)

« Ethique du numerique» (ou ethique technologique)

+ L'éthique signifie étymologiquement « étude du comportement » (ethos).

l?

Capacité a interroger
le comportement des
usagers face a la
technologie et le
comportement de la

technologie elle méme.

e

Comportements de plus en
plus autonomes de la
technologie car programmee
dans le but de mener des
actions indépendamment
d’'une intervention humaine.

+ Objectif: cadre juridique plus adapté aux évolutions technologiques actuelles
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[1. Le bien numeérique

Le bien numerique peut concerner des domaines juridigues aussi variés que :

La propriété intellectuelle : technologies utilisées pour La protection des données (LPD) : dés que les

les réseaux protegees par la Loi sur les brevets (LBI); données permettent d’identifier une personne
textes, photos, vidéos protéges par la sur les droit

d’auteurs (LDA)

image ou voix d’un internaute(27 CC) exploitation de listes de contact, de

Le droit de la personnalité: utilisation de nom, x La concurrence deloyale (LCD) :
secrets économiques

Le droit des contrats : contrats de licence, de mandat, dentreprise, projets de
recherches et déeveloppements communs




[1I. Protection du bien numérique sous
I'angle de la LPD

Loi fédérale sur la protection des données du 12 juin 19924tat le 1€ janvier 2014):

But: proteger la personnalité et les droits fondamentaux des personnes qui font [’objet d’un traitement
de données

Principes généraux:

-Liceite du traitement des données (art. 4, al. 1 LPD)
-Proportionnalité dans le traitement et bonne foi (art. 4, al. 2 LPD)
-Obligation d'information (art. 4, al.4 et 5 LPD)

-Exactitude des donnees traitéees (art. 5 LPD)

-Communication des donnees a l'étranger (6 LPD)



[II. Protection du bien numeérique sous
I'angle de la LPD

|‘ Licéité du traitement des données (art. 4, al. 1 LPD)

Toute collecte de données personnelles ne peut étre entreprise que d'une maniere licite.

Cela signifie qu'une telle action nécessite unmotif justificatif :
- Consentement de la personne concernée

- Intérét prépondérant public ou privé

- La loi

Attention:
- Critere du consentement de la personne concernée

- Traitement des données dites sensibles et/ou relatives au profils de la personnalite

Exemple : la loi autorise la collecte des données dont un fournisseur de services de télécommunication a ;
besoin pour l'etablissement des communications ainsi que pour la facturation de ces dernieres. B&B



[II. Protection du bien numeérique sous
I'angle de la LPD

Q Proportionnalité et bonne foi (art. 4, al. 2 et 3 LPD)

- Bonne foi: collecte directement auprés de la personne concernée ou du moins ne pas lt#e a l'insu de
celle-ci ou contre sa volonté.

Exemple: interdiction de collecter des donnéessous une fausse identité ou en donnant de fausses
indications sur le but dutraitement.

- Proportionnalite: collecter et traiter uniguement les seules données qui sont nécessaires et utiles a
atteindre un but determine.

Exemple: un fournisseur de services de telécommunication est autorisé a traiter le nom et
l'adresse de ses clients; il serait par contre disproportionné de demander des informations sur leur B&B
situation familiale (peser les intéréts en jeu).



[II. Protection du bien numeérique sous
I'angle de la LPD

v Exactitude des données traitées (art. 5 LPD)

Quiconque traite des donnees personnelles doits'assurer de l'exactitude de ces dernieres.

+ « Exactitude »: données complétes et aussi actuelles que les circonstances le permettent

+ « S'assurer »: fournisseurs de services de télécommunication ne sont pas responsables 3
tout moment que l'inscription dans un annuaire soit a jour

+ Toute personne concernée peut requérir la rectification des données inexactes
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[II. Protection du bien numérique sous
I'angle de la LPD

4’,.' Communication transfrontaliere (art. 6 LPD)

Enjeux: s'assurer du respect universel des principes de la LPD

+ Principe: interdiction de communiquer des données & l'étranger lorsque la personnalité
des personnes concernees est gravement menacee notamment du fait de l'absence d'une
protection des donnees equivalente a cellegarantie en Suisse.

+ Solution existe par le biais d'engagements contractuels et des standards internationaux
(USA - Swiss-US Privacy Shield; UE - clauses contractuelles types de la CE)

o
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[V. "Stratégie Suisse Numeérique" et
revision de la LDP

"Stratégie Suisse Numerique" (20.04.2016)

+ Stratégie visant a rendre la Suisse un acteur essentiel de '’économie numérique

+ Fixer les lignes directrices régissant l'action de 'Etat et indigue comment et dans
quels domaines les intervenants doivent collaborer afin que la Suisse puisse tirer
pleinement profit de ce processus de transformation

4 Promouvoir le label « Données 100% stockées en Suisse »



[V. "Stratégie Suisse Numeérique" et
revision de la LDP

Avant-projet de la LPD révisée du

N eihre J0 16 Principales lignes directrices:

+ Entrée en vigueur probable en 2019; 1. Approche basée sur les risques: dligation de procéder a des
+ Objectif : s’adapter au développement analyses d’'impact ainsi que de prendre mes mesures pro-
« fulgurant » des nouvelles technologie actives pour reduire lesrisques;
et adopter les standards du Réglement 2. Amelioration des echanges de données avec l’étranger;
général sur la protection des données 3. Notion de "données sensibles” étendue aux données
(RGPD) de I'UE; genetiques et biométriques
+ Procédure de consultation parlementaire 4. Renforcement du droit d’acces, du droit de rectification et du
achevée en avril 2017. droit a Loubli;

5. Renforcement des controles duPFPDT et des infractions
pénales (amendes jusqu'a CHF 500°'000.).
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V. Enjeux pour les start-ups

) &)

Confier ses données a une société étrangere Protection de la vie privée & les

(cloud computing) fournisseurs d'hébergement




V. Enjeu pour les start-ups )

Confier ses données a une
SOciété étrangere

(cloud computing)

Principe: confier le traitement de donnees a des entreprises externes,
misant sur U'informatique dite « en nuage ».

Les applications et les données ne se trouvent donc plus sur les
reseaux internes, mais dans un « nuage », et l'acces aux données, aux
services et a l'infrastructure se fait adistance.

Lenvironnement informatique n'est plus la propriéeté de l'entreprise
et n'est plus gere par celles-ci, mais estlouée a un ou plusieurs
prestataires de services.
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V. Enjeu pour les start-ups /ﬁ\

Confier ses données a une
SOciété étrangere
Rlsques d’un pOlnt de vue LPD (cloud computing)

Assimilation a un traitement de données par un tiers

Uniquement autorise:

- Préevu par une convention ou par la loi

- Uniquement pour les traitements de données quele maitre du fichier seraiten droit d'effectuer lui-méme

- Aucune obligation legale ou contractuelle de garder le secret ne l'interdit

+ Obligation de s'assurer que le tiers garantit la sécurité des données

4+ Obligation du tiers de se conformer aux dispositions sur la protection des données
applicables en Suisse

4+ Difficultés pratiques car sous-traitance souvent peu transparente



V. Enjeu pour les start-ups /ﬁ\

Confier ses données a une
société étrangere

(cloud computing)

Risques d’un point de vue LPD

Utilisateur du service doit s'assurer que leprestataire garantit la sécurité desdonneées:

- Proteger donnees contre tout traitement non autorise par des mesuresechniques;

- Assurer la confidentialite, la disponibilité et l'integrité des donneées

Principe de base: plus les donnees sont confidentielles, secretes ou sensibles, plus leur délocalisation dans un
cloud, en particulier a l'éetranger, est déconseillée et plus les mesures de sécurité et de controle doivent étre

strictes et completes. B&B




V. Enjeu pour les start-ups /ﬁ\

Confier ses données a une
société étrangere

(cloud computing)

.>’.' Risque de communication de données a l'étranger

Risque d'absence d'une protection des données equivalente a celle garantie en Suisse (6 LPD

- Principe : interdiction de communiquersauf si niveau de protection adequat ou si des garanties
contractuelles suffisantes sont fournies.

- L'utilisateur des données devra passer un contrat avec le prestatairepour prévoir des garanties en
matiere de protection des données

- Probleme pratique : tous les participants sur l'ordinateur desquels des données personnelles sont
traitées doivent étre soumis au contrat. B&R




Confier ses données a une
société étrangere

(cloud computing)
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s d'hébergement




V. Enjeu pour les start-ups

Principe: La personne atteinte dans sa personnalité moyennant du contenu
sur Internet peut rechercher le fournisseur d’hébergement pour réparation du
prejudice subi.

Pour ce faire: necessiter de demontrer que I'hébergeur a manqué a son devoir
de diligence.

L a portee exhaustive de ce devoir de diligence n'a pas encore éete delimiteé par
la loi ou la jurisprudence en Suisse mais...

Protection de la vie privée &

les fournisseurs d'hébergement
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Protection de la vie privée &

les fournisseurs d'hébergement

llicites les contenus qui
nent les droits immatériels au

on du caractére illicite d'un contenu rendu
le I'hébergeur: application de la doctrine du

nt e | B&B



Protection de la vie privée &

les fournisseurs d'hébergement
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V. Enjeu pour les start-ups

Risques du point de vue de la protection de la personnalité Protection de la vie privée &

les fournisseurs d'hébergement

La Justice suspend le Blog de Stayffer! Banque Cantonale:
DOCUMENT SECRET DI ULGUI%J !

1.Les actions defensives

Par décision de justice 8™ ) (suppression et cessation de |'atteinte)
nous sommes contraints |

de suspendre ce
blog !!!!

Communigqué de presse du Mowvement Citoyens Genevais

Banque Cantonale: nous exigeons toute la vérité! L'énorme scandale de la
Bangue Cantonale de Genéve est sur le point d’étre étouffé par les autorités
genevoises. Pour éviter que cela reste impuni, au moment ol la procédure
pénale patine depuis des années, le Mouvement Citoyens Genevois a décidé de
résister. Le MCG vient de déposer un rapport de minorité contre le projet de loi
du Conseil d’Etat qui vise a mettre en liquidation la Fondation de valorisation
des actifs de la BCGe. Il n'est pas concevable de le faire dans les conditions
actuelles. Nous ne pouvons tolérer qu’en soient effacées les traces. Nous ne
demandons que la vérité!

Nous venons de rendre public un extrait de procés-verbal de la BCGe

Pour lire I'intégralité du rapport du député Eric Stauffer sur le site de I'ETAT de
Genéve :

hitp://www.geneve.ch/grandconseil/data/texte/PL10202A.pdf

Par décision de justice nous sommes contraints de
suspendre ce blog !!!!
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L'ordonnance du Juge:Ordonnance .pdf



Protection de la vie privée &

les fournisseurs d'hébergement

nnalité
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Protection de la vie privée &

lﬁé’fﬂ urnisseurs d'hébergement

cites pour le fournisseur d’hébergement
enu illicite et qu'il reste passif

'un portail d'actualites sur Internet
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Protection de la vie privée &

les fournisseurs d'hébergement

Ire pénale qui peut étre ouverte
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V1. Conclusion

La protection des données

+ Prévention des risques au cceur des stratégies des Smart Cities
+Domaine juridique en évolution constante

4+ Une protection compléte est difficile a mettre en place
*Maitre du fichier peut néanmoins se protéger efficacement:

- Mesures pro-actives (auto-réglementation; BCR) et régle du best effort
- Ne traiter que les données dont on a une utilité concrete
- Usage de clauses contractuelles appropriées (site PFPDT)
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